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¿¿QuQuéé es un servicio de directorio?es un servicio de directorio?

RAERAE
Directorio: guDirectorio: guíía en la que figuran las personas a en la que figuran las personas 
de un conjunto, con indicacide un conjunto, con indicacióón de diversos n de diversos 
datos de ellas, como su cargo, sus sedatos de ellas, como su cargo, sus seññas, su as, su 
teltelééfono, etc.fono, etc.

EspasaEspasa
Directorio: lista o guDirectorio: lista o guíía de direcciones y a de direcciones y 
nombres nombres 



¿¿QuQuéé es un servicio de directorio? (2)es un servicio de directorio? (2)

ColecciColeccióón de informacin de informacióón relativa a objetos n relativa a objetos 
de la redde la red

UsuariosUsuarios
EquiposEquipos
ImpresorasImpresoras
CarpetasCarpetas

Servicios para localizar, usar y administrar Servicios para localizar, usar y administrar 
tal informacital informacióónn
Punto central para administraciPunto central para administracióón y n y 
seguridadseguridad



¿¿QuQuéé es AD DS?es AD DS?

Active Active DirectoryDirectory DomainDomain Services (AD DS) Services (AD DS) 
es un servicio de directorio para una red es un servicio de directorio para una red 
con W2K8con W2K8
Servicios:Servicios:

AdministraciAdministracióón de cuentas de usuarion de cuentas de usuario
AutenticaciAutenticacióónn
AdministraciAdministracióón de cuentas de equipon de cuentas de equipo
Control de acceso a recursosControl de acceso a recursos



¿¿CCóómo funciona?mo funciona?

Creamos usuarios y equipos en el directorio (BD del Creamos usuarios y equipos en el directorio (BD del 
directorio)directorio)
Estos objetos podemos agruparlosEstos objetos podemos agruparlos
Un usuario utilizarUn usuario utilizaráá su cuenta de usuario para su cuenta de usuario para 
autenticarse ante un DCautenticarse ante un DC
El usuario accede a los recursos de redEl usuario accede a los recursos de red
Los recursos validarLos recursos validaráán de nuevo al usuario contra el AD n de nuevo al usuario contra el AD 
DSDS

Autenticaci
Autenticacióónn

Autorizaci
Autorizacióónn



¿¿CCóómo funciona? mo funciona? (2)(2)

Fases :Fases :
Interactive Interactive LogonLogon

Acceso al equipo localAcceso al equipo local

Network Network AuthenticationAuthentication
Acceso a los recursos de redAcceso a los recursos de red

AutenticaciAutenticacióón: proceso mediante el cual verificamos que un n: proceso mediante el cual verificamos que un 
usuario es realmente quien que esusuario es realmente quien que es



¿¿CCóómo funciona?mo funciona?(3)(3)

AutorizaciAutorizacióónn: proceso mediante el cual verificamos que un : proceso mediante el cual verificamos que un 
usuario autenticado tiene permiso para realizar una acciusuario autenticado tiene permiso para realizar una accióónn

SIDSID

++

SID GruposSID Grupos

==

Token de Token de 
SeguridadSeguridad

??
ACLACL



IntegraciIntegracióón de AD DS con otras n de AD DS con otras 
funciones de ADfunciones de AD

AD AD LightweightLightweight DirectoryDirectory Services Services 
AD AD FederationsFederations ServicesServices
AD AD CertificateCertificate Services Services 
AD Rights Management ServicesAD Rights Management Services



IntroducciIntroduccióón a AD DSn a AD DS

DescripciDescripcióón general de AD DSn general de AD DS
Componentes lComponentes lóógicosgicos
Componentes fComponentes fíísicossicos



DescripciDescripcióón general de AD DSn general de AD DS

CaracterCaracteríísticassticas
Centraliza en control de los recursos de redCentraliza en control de los recursos de red
Centraliza o descentraliza la administraciCentraliza o descentraliza la administracióónn
Seguridad integradaSeguridad integrada
EscalableEscalable

AD DS AD DS almacena informacialmacena informacióón acerca de los usuarios, n acerca de los usuarios, 
equipos y recursos de red y permite el acceso a los equipos y recursos de red y permite el acceso a los 
recursos por parte de usuarios y aplicacionesrecursos por parte de usuarios y aplicaciones



DescripciDescripcióón general de AD DS (2)n general de AD DS (2)

LLóógicosgicos
DominiosDominios
ÁÁrbolesrboles
BosquesBosques
Objetos de dominioObjetos de dominio

FFíísicossicos
Controladores de Controladores de 
Dominio (DC)Dominio (DC)

Servidores de catServidores de catáálogo logo 
globalglobal
RODCRODC

SitiosSitios

AD DS consta de componentes lAD DS consta de componentes lóógicos y fgicos y fíísicossicos



Componentes lComponentes lóógicos (1)gicos (1)

DominioDominio
Unidad lUnidad lóógica bgica báásica que agrupa objetos a los sica que agrupa objetos a los 
que se les darque se les daráá acceso a recursosacceso a recursos

ÁÁrbolrbol
AgrupaciAgrupacióón de dominios relacionados n de dominios relacionados 
llóógicamente pero separados por razones de gicamente pero separados por razones de 
seguridad o administrativas.seguridad o administrativas.
Los dominios mantienen relaciones de Los dominios mantienen relaciones de 
seguridad implseguridad implíícitascitas

BosqueBosque
AgrupaciAgrupacióón de n de áárboles. rboles. 
Relaciones de seguridad explRelaciones de seguridad explíícitascitas



Componentes lComponentes lóógicos (2)gicos (2)

miempresa.commiempresa.com

granada.miempresa.comgranada.miempresa.comsevilla.miempresa.comsevilla.miempresa.com

ÁÁrbolrbol otraempresa.comotraempresa.com

support.otraempresa.comsupport.otraempresa.com

OUOU

OUOU OUOU

ÁÁrbolrbol

BosqueBosque

Objetos:Objetos:

UsuariosUsuarios

ImpresorasImpresoras

EquiposEquipos



Componentes lComponentes lóógicos (3)gicos (3)

lastNamelastName

firstNamefirstName

accountExpiresaccountExpires

Atributos de la Atributos de la 
Clase de Objeto Clase de Objeto 
UsuarioUsuario

operatingSystemoperatingSystem

dNSHostNamedNSHostName

lastNamelastName

firstNamefirstName

accountExpiresaccountExpires

AtributosAtributos

MartMartííneznez

AnaAna

31/12/200931/12/2009

UsuarioUsuario

Esquema: conjunto de atributos y clases de objetosEsquema: conjunto de atributos y clases de objetos



PrPrááctica:ctica:

Instalar DCInstalar DC
Ver herramientas administrativasVer herramientas administrativas



Componentes fComponentes fíísicos (1)sicos (1)

FuncionesFunciones
AlmacenamientoAlmacenamiento

Mantienen la Base de Datos del Directorio ActivoMantienen la Base de Datos del Directorio Activo

ReplicaciReplicacióónn
Todos los DC del dominio tienen la misma copia de la base Todos los DC del dominio tienen la misma copia de la base 
de datosde datos

Por seguridad debe existir mPor seguridad debe existir máás de uno por s de uno por 
dominiodominio
CatCatáálogo globallogo global

DC que tienen copia parcial de los objetos de todos DC que tienen copia parcial de los objetos de todos 
los dominioslos dominios

RODCRODC

Controlador de dominio: equipo ejecutando W2K8 AD DSControlador de dominio: equipo ejecutando W2K8 AD DS



Componentes fComponentes fíísicos (2)sicos (2)
Sitio: grupo de equipos conectados fSitio: grupo de equipos conectados fíísicamente por una sicamente por una 
conexiconexióón rn ráápida. Normalmente una LANpida. Normalmente una LAN

Dominio con un solo sitioDominio con un solo sitio

Dominio con dos sitiosDominio con dos sitios

Sitio 1Sitio 1

Sitio 2Sitio 2

Sitio 1Sitio 1



Componentes fComponentes fíísicos (3)sicos (3)

IntraIntra--SiteSite
Los DC se encuentran en el mismo sitioLos DC se encuentran en el mismo sitio
Un cambio se replica automUn cambio se replica automáática e inmediatamente al tica e inmediatamente al 
resto de DC del sitioresto de DC del sitio

InterInter--SiteSite
Los DC se encuentran en distintos sitiosLos DC se encuentran en distintos sitios
Entre los servidores designados de cada sitioEntre los servidores designados de cada sitio

KCCKCC
ManualmenteManualmente

Hemos de configurar conectoresHemos de configurar conectores
Costes, ventana de tiempo, intervalo de replicaciCostes, ventana de tiempo, intervalo de replicacióónn

ReplicaciReplicacióón: copia de las modificaciones en la base de datos n: copia de las modificaciones en la base de datos 
del Directorio Activo entre Controladores de Dominiodel Directorio Activo entre Controladores de Dominio



PrPráácticactica

Crear Sitios y SubredesCrear Sitios y Subredes
Asignar subredes a sitiosAsignar subredes a sitios



PrPráácticactica

Enlaces entre sitiosEnlaces entre sitios



DNSDNS

Base del Directorio ActivoBase del Directorio Activo
Requisitos servidor DNSRequisitos servidor DNS

Registros SRV (obligatorio)Registros SRV (obligatorio)
Actualizaciones dinActualizaciones dináámicasmicas
Transferencias de zonas incrementalesTransferencias de zonas incrementales

Utilizando zonas integradas podemos Utilizando zonas integradas podemos 
utilizar la replicaciutilizar la replicacióón para propagar n para propagar 
cambioscambios



PrPráácticactica

Localizar utilizando DNS:Localizar utilizando DNS:
DCDC
GCGC



Usuarios, equipos, grupos y unidades Usuarios, equipos, grupos y unidades 
organizativasorganizativas

Cuentas de usuarioCuentas de usuario
Cuentas de EquipoCuentas de Equipo
GruposGrupos
OUOU



Cuenta de UsuarioCuenta de Usuario

Toda la informaciToda la informacióón relativa a un usuarion relativa a un usuario
Puede serPuede ser

Local: sLocal: sóólo para la mlo para la mááquina en que se creaquina en que se crea
De dominio: para acceder al dominio y a los De dominio: para acceder al dominio y a los 
recursos de redrecursos de red
Integradas (Integradas (builtbuilt in)in)

Cuando se crea W2K8 AD DS le asigna:Cuando se crea W2K8 AD DS le asigna:
GUIDGUID
SIDSID

Objeto que hace posible la autenticaciObjeto que hace posible la autenticacióón y el acceso a n y el acceso a 
recurso locales o de redrecurso locales o de red



PrPráácticactica

Cuentas de usuarioCuentas de usuario



Cuentas de EquipoCuentas de Equipo

Identifican a un equipo del dominioIdentifican a un equipo del dominio
Necesaria para autenticar y auditar los Necesaria para autenticar y auditar los 
equipos que acceden a la redequipos que acceden a la red
Posibilita la administraciPosibilita la administracióón utilizando n utilizando 
PolPolííticas de Grupoticas de Grupo



PracticaPractica

Agregar un equipo al dominioAgregar un equipo al dominio



GruposGrupos

TiposTipos
De distribuciDe distribucióónn

Utilizados por aplicaciones de correoUtilizados por aplicaciones de correo
No pueden utilizarse para control de acceso a recursosNo pueden utilizarse para control de acceso a recursos

De seguridadDe seguridad
AsignaciAsignacióón de derechos y permisos de acceso a recursos.n de derechos y permisos de acceso a recursos.

Ambos tipos pueden tener Ambos tipos pueden tener áámbitombito
Local de dominioLocal de dominio
GlobalGlobal
UniversalUniversal

ColecciColeccióón de objetos similares: usuarios, equipos u otros n de objetos similares: usuarios, equipos u otros 
grupos. Simplifican la administracigrupos. Simplifican la administracióónn



PrPráácticactica

Grupos y UsuariosGrupos y Usuarios



Unidades Organizativas (OU)Unidades Organizativas (OU)

Utilizadas paraUtilizadas para
Agrupar y organizar objetos con propAgrupar y organizar objetos con propóósitos sitos 
administrativosadministrativos
Delegar la administraciDelegar la administracióónn
Aplicar PolAplicar Polííticas de Grupoticas de Grupo

OrganizaciOrganizacióón segn segúún criteriosn criterios
GeogrGeográáficosficos
FuncionalesFuncionales
OrganizacionalesOrganizacionales

Contenedores de otros objetos del dominioContenedores de otros objetos del dominio



PrPráácticactica

OUOU



Administrar el acceso a recursosAdministrar el acceso a recursos

DescripciDescripcióón del control de acceson del control de acceso
Carpetas compartidasCarpetas compartidas
Permisos NTFSPermisos NTFS



DescripciDescripcióón del control de acceson del control de acceso

SecuritySecurity principalprincipal: entidad de AD DS que puede ser autenticada por : entidad de AD DS que puede ser autenticada por 
Windows: usuarios, grupos, equipos Windows: usuarios, grupos, equipos …… Al crearlos se les asigna un SID Al crearlos se les asigna un SID 

TokenToken de accesode acceso: objeto que contiene informaci: objeto que contiene informacióón acerca de n acerca de 
la identidad y los privilegios de una cuenta de usuariola identidad y los privilegios de una cuenta de usuario

SIDSID

SID GrupoSID Grupo

PrivilegiosPrivilegios

OtrosOtros

TokenToken

PermisosPermisos: reglas para permitir o : reglas para permitir o 
denegar el acceso a un objetodenegar el acceso a un objeto

DACL: Lista de usuarios y grupos con DACL: Lista de usuarios y grupos con 
acceso permitido o no  permitidoacceso permitido o no  permitido

SACL: Lista de eventos que se SACL: Lista de eventos que se 
auditarauditaráánn

ACE: Cada entrada en la DACL y la ACE: Cada entrada en la DACL y la 
SACL.SACL.

Conjunto de Conjunto de SIDsSIDs permitidos, permitidos, 
denegados o auditadosdenegados o auditados



Carpetas compartidasCarpetas compartidas

Por defecto tiene permiso de Lectura para Por defecto tiene permiso de Lectura para 
todostodos
Se identificanSe identifican

IconoIcono
Comando net Comando net shareshare
Administrador de Almacenamiento y Recursos Administrador de Almacenamiento y Recursos 
CompartidosCompartidos

Se puede compartir una carpeta pero no Se puede compartir una carpeta pero no 
un archivoun archivo

Carpeta que permite el acceso desde la redCarpeta que permite el acceso desde la red



Carpetas Compartidas (2)Carpetas Compartidas (2)

CambioCambio
Cambiar permisos NTFS en Cambiar permisos NTFS en 
ficheros y carpetasficheros y carpetas

Control totalControl total

LeerLeer
Crear ficheros y carpetasCrear ficheros y carpetas
Modificar ficherosModificar ficheros
Borrar ficheros y subcarpetasBorrar ficheros y subcarpetas

CambioCambio

LeerLeer
Ejecutar programasEjecutar programas

LecturaLectura

AccesoAccesoPermisoPermiso



Permisos NTFSPermisos NTFS
Controlan a quControlan a quéé ficheros y carpetas puede acceder el ficheros y carpetas puede acceder el 
usuario en el equipo local o en la red a travusuario en el equipo local o en la red a travéés de las s de las 
carpetas compartidascarpetas compartidas

Control TotalControl Total
CambioCambioControl TotalControl Total
Lectura y EjecuciLectura y EjecucióónnCambioCambio
Ver ContenidoVer ContenidoLectura y EjecuciLectura y Ejecucióónn
EscrituraEscrituraEscrituraEscritura
LecturaLecturaLecturaLectura
Permisos para carpetasPermisos para carpetasPermisos para archivosPermisos para archivos

Denegar tiene prioridad sobre PermitirDenegar tiene prioridad sobre Permitir
Son acumulativosSon acumulativos



Permisos NTFS (2)Permisos NTFS (2)

Son una lista de permisos mSon una lista de permisos máás detalladas detallada
Control mControl máás granular de los permisoss granular de los permisos
El permiso Lectura, por ejemplo, incluye El permiso Lectura, por ejemplo, incluye 
los permisos especialeslos permisos especiales

ListList FolderFolder / / ReadRead DataData
Leer AtributosLeer Atributos
Leer Atributos ExtendidosLeer Atributos Extendidos
Leer PermisosLeer Permisos

Los Los permisos especialespermisos especiales permiten controlar mpermiten controlar máás finamente s finamente 
el acceso a los recursos.el acceso a los recursos.



Permisos NTFS (3)Permisos NTFS (3)

La herencia se puede bloquearLa herencia se puede bloquear
A nivel de carpetaA nivel de carpeta
A nivel de ficheroA nivel de fichero

El bloqueo permite propagar nuevos El bloqueo permite propagar nuevos 
permisos a los hijospermisos a los hijos

La La herenciaherencia permite administrar el acceso a recursos sin permite administrar el acceso a recursos sin 
asignarles explasignarles explíícitamente permisoscitamente permisos
Por defecto el hijo hereda del padrePor defecto el hijo hereda del padre



PrPráácticactica

Carpetas compartidasCarpetas compartidas
Permisos NTFSPermisos NTFS
Permisos efectivosPermisos efectivos



PolPolííticas de grupoticas de grupo

DescripciDescripcióón generaln general
Estructura de una GPOEstructura de una GPO
AplicaciAplicacióónn
Filtros y bFiltros y búúsquedassquedas



MMáás con menoss con menos

AdministradorAdministrador

PolPolííticatica



Estructura de una GPOEstructura de una GPO

En versiones anteriores de Windows 2008:
Son archivos de texto de extensión .adm.
Se guardan dentro de %SystemRoot%\Inf

A partir de Windows 2008:
Son archivos XML de extensión .admx y .adml
La política en sí (.admx) está separada del idioma de 
la misma (.adml)
Los .admx, se guardan en 
%SystemRoot%\policyDefinitions
Los .adml, en 
%SystemRoot%\PolicyDefinitions\[Cultura]

es-es
en-us



AplicaciAplicacióónn
Se aplican sobre 

Usuarios - HKCU
Equipos – HKLM

Secciones
Configuración de Software
Configuración de Windows
Plantillas administrativas

Se aplican «linkandolas» sobre
Dominio
Sitio
Unidades Organizativas (OUs). 

No es posible aplicarlas sobre un grupo(*), pero sí usar grupos para 
definir alcances y filtrados de las mismas.
Orden de aplicación

Locales, Sitio, Dominio y finalmente, OUs

(*) (*) ¿¿Por quPor quéé se llaman entonces Polse llaman entonces Polííticas de Grupo?ticas de Grupo?



¿¿CuCuáándo se aplican?ndo se aplican?

Controladores de Controladores de 
dominiodominio

Inicio del equipoInicio del equipo
Cada 5 minutosCada 5 minutos

EquiposEquipos
Inicio del equipoInicio del equipo
Cada 90 minutosCada 90 minutos

UsuariosUsuarios
Inicio de sesiInicio de sesióónn
Cada 90 minutosCada 90 minutos

ExcepcionesExcepciones
Enlaces lentos 500 Enlaces lentos 500 kbpskbps
Credenciales en cachCredenciales en cachéé
Conexiones de acceso Conexiones de acceso 
remotoremoto
Mover objetosMover objetos



PrPráácticactica

Uso del Editor de PolUso del Editor de Polííticas: filtro y ticas: filtro y 
bbúúsquedassquedas
AplicaciAplicacióón de una GPOn de una GPO


