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DATOS IDENTIFICATIVOS DEL MODULO FORMATIVO

MODULO FORMATIVO INSTALACION Y CONFIGURACION DE APLICACIONES INFORMATICAS |2uracion | 60
Cadigo MF0221_2
Familia profesional INFORMATICA Y COMUNICACIONES
Area profesional Sistemas y telematica
Certificado de profesionalidad | Sistemas microinformaticos Nivel 2
 Instalacion y actualizacion de sistemas operativos (Transversal) 80
Explotacion de las funcionalidades del sistema microinformatico (Transversal) 60
 Instalacion y configuracién de los nodos de una red de drea local (Transversal) 90
. Verificacion y resolucién de incidencias en una red de area local (Transversal) 70
Resto de formac[qn para Asistencia de usuarios en el uso de aplicaciones ofimaticas y de correo electrénico . 40
N o ocicr o documentos de toxto Duracion |55
profesionalidad oo s B I R
Elaboracion de hojas de calculo .50
Elaboracion de presentaciones .30
Elaboracion y modificacion de imagenes u otros elementos graficos 30
Practicas profesionales no laborales de sistemas microinformaticos 40

Apartado A: REFERENTE DE COMPETENCIA

Este modulo formativo se corresponde con la unidad de competencia UC0221_2: INSTALAR, CONFIGURAR Y MANTENER
PAQUETES INFORMATICOS DE PROPOSITO GENERAL Y APLICACIONES ESPECIFICAS

Apartado B: ESPECIFICACION DE LAS CAPACIDADES Y CONTENIDOS

Capacidades y criterios de evaluacion
C1: Interpretar la informacion relativa a la configuracion de los equipos informaticos para determinar la adecuada instalacién de las

aplicaciones.

CE1.1 Describir los recursos y componentes de un sistema que deben tenerse en cuenta en la instalacion de una aplicacion.
CE1.2 Clasificar tipos de programas y aplicaciones segun sus necesidades en recursos del equipo para su funcionamiento dptimo.
CE1.3 Interpretar la documentacion técnica con correccion tanto si se encuentra editada en castellano, en la lengua propia de la
Comunidad Auténoma o en el idioma técnico de uso habitual.
CE1.4 En supuestos practicos de instalacion de aplicaciones en equipos informaticos:
- Identificar y localizar todos los elementos necesarios para la instalacién de la aplicacidn (soportes magnéticos, llaves,
licencias, mochilas, procedimientos y manuales)
- Interpretar desde la documentacidn de instalacion de la aplicacién, los requisitos minimos y 6ptimos requeridos en funcion de
los componentes que se desean instalar
- Determinar las caracteristicas del equipo informatico requeridas por la aplicacion (velocidad de CPU, cantidad de memoria,
espacio disponible en disco, hardware especifico y otras) usando las herramientas del sistema operativo
- En funcién de las conclusiones anteriores, determinar qué tipo de instalacidn puede realizarse, qué partes no pueden ser
instaladas y en ese caso, qué modificaciones (hardware o software) deben realizarse para realizar una instalacion éptima
- Documentar las actividades realizadas y los resultados obtenidos

C2: Instalar, configurar y actualizar las aplicaciones ofimaticas y corporativas en un equipo informatico.
CE2.1 Enumerar los tipos de virus, la forma de propagacion de la infeccidn y los efectos que pueden causar en un equipo informatico.
CE2.2 Explicar el funcionamiento de las herramientas usadas para la prevencion y reparacion de los dafios causados por los virus

informaticos (antivirus).

CE2.3 Describir las precauciones basicas que deben tomar los usuarios en cuestiones de seguridad informéatica y de prevencion de
infecciones por virus informético.
CE2.4 Describir las actividades que se han de realizar en el proceso de instalacion o actualizacién de una aplicacién en un equipo

informatico.

CE2.5 En un supuesto practico debidamente caracterizado de actualizacion del software antivirus disponible:
- Comprobar la version de antivirus y de los patrones de virus.
- Descargar desde Internet la tltima versién de patrones de virus.
- Actualizar el soporte magnético de instalacion / actualizacion del antivirus con la Ultima base de datos de patrones disponibles.
- Documentar convenientemente los datos de configuracion de la base de datos de patrones
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Documentar las actividades realizadas y los resultados obtenidos.

CE2.6 En un supuesto préctico de instalacidn o actualizacién de un programa antivirus:

Instalar o actualizar correctamente el programa antivirus siguiendo el procedimiento establecido.
Configurar el programa de acuerdo a los requisitos establecidos.

Actualizar la version del antivirus con los ultimos patrones disponibles.

Anotar la accion realizada en la hoja de registro del equipo.

Documentar las actividades realizadas y los resultados obtenidos.

CE2.7 En un supuesto practico debidamente caracterizado, en el que se pide instalar o actualizar una determinada aplicacién en un
equipo informatico:

Instalar o actualizar correctamente los componentes establecidos de la aplicacion siguiendo el procedimiento establecido por
el fabricante y/o las especificaciones recibidas.

Configurar la aplicacién en funcion de las caracteristicas y recursos del equipo en el que se ha instalado.

Personalizar la aplicacidn para atender diferentes posibles preferencias del usuario.

Configurar la aplicacion para tener en cuenta posibles discapacidades del usuario, aprovechando para ello todas las
capacidades que ofrezca la misma aplicacion, el sistema operativo y el hardware instalado para ese fin.

Configurar los directorios que usa la aplicacion para facilitar el acceso a la documentacion preexistente, plantillas u otra
informacion relevante.

Comprobar el funcionamiento de la aplicacion mediante pruebas sistematicas que aseguren el correcto funcionamiento de los
componentes instalados y el acceso tanto a los recursos del propio del equipo como a los compartidos en la red.

CE2.8 En un supuesto practico debidamente caracterizado, en el que el procedimiento de instalacién no dé los resultados esperados:

Consultar la documentacion técnica para identificar el problema y encontrar su solucidn.
Consultar Internet (paginas de servicio técnico, foros) para identificar el problema y encontrar su solucion.
Documentar la incidencia y la solucién encontrada en un formato establecido para tal efecto.

C3: Facilitar el uso de las aplicaciones informéticas mediante la asistencia técnica ante el mal funcionamiento del programa.
CE3.1 Describir el proceso de gestion de una incidencia desde que se recibe un aviso hasta que se resuelve totalmente.
CE3.2 Enumerar el tipo de averias mas comunes en un sistema microinformatico y los sintomas asociados y asociar a cada una
posibles soluciones y niveles de urgencia en la reparacion.
CE3.3 Elaborar informes de incidencia a partir de supuestos errores descritos por un usuario.
CE3.4 En un supuesto practico debidamente caracterizado, en el que se dispone de un equipo informatico averiado y una descripcion

del error:

Reproducir el problema en el equipo.

Describir de forma clara la incidencia asociado a la averia del equipo.

Establecer el tipo de causa probable (hardware, sistema operativo, aplicacion, virus, correo, acceso a Internet, otros).
Establecer el nivel de urgencia en la reparacion.

Describir posibles causas y soluciones al problema.

Enumerar los elementos necesarios para su reparacion.

Enumerar las actividades prevista para la reparacion.

Estimar el tiempo necesario para la reparacion del equipo informatico.

CE3.5 Recuperar, en la medida de lo posible, la informacidn dafiada por la averia.

CE3.6 Aplicar los procedimientos establecidos para la salvaguarda de informacion y la recuperacién de la misma después de una
reparacion.

CE3.7 En el supuesto de que el problema se haya clasificado como fallo de software (sistema operativo o aplicacion):

Identificar la causa del fallo con la ayuda de asistentes, programas de ayuda, manuales y consultas en Internet (FAQ,
tutoriales, foros)

Identificar y localizar los elementos necesarios para la reparacién (firmware, drivers, soporte magnético de instalacion,
licencias, manuales, etc.) usando Internet en el caso de no tenerlos disponibles.

Realizar la reparacién siguiendo los procedimientos adecuados.

Comprobar, una vez finalizada la reparacion, que no se produce el mal funcionamiento que antes se producia.

Documentar las actividades realizadas y los resultados obtenidos.

CE3.8 En el supuesto de que el problema se haya clasificado como infeccién por un virus:

Comprobar que el equipo informatico tiene un programa antivirus y que éste esta actualizado (consultando si es necesario
Internet), y en caso contrario, y si es posible, instalar la tltima version.

Localizar los ficheros infectados mediante el programa antivirus.

Eliminar el virus procurando salvar la mayor cantidad de datos.

Documentar las actividades realizadas y los resultados obtenidos.

Contenidos
1. Recursos y componentes de un sistema informatico.

Herramientas del sistema operativo para la obtencién de informacion.
Recursos Hardware: Conflictos y recursos compartidos, DMA, E/S, Canales IRQ, Memoria, Hardware forzado.
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- El administrador de dispositivos.
. Informacidn acerca de dispositivos y recursos.
o Configurar valores y propiedades.
* Instalacion y desinstalacion de dispositivos.
. Actualizar y ver controladores de dispositivos.
. Impresion de informes de dispositivos instalados y/o del sistema.

2. Requisitos del sistema exigidos por las aplicaciones informaticas.
- Fuentes de obtencién.
- Requisitos de componentes hardware.
- Requisitos de sistema operativo.
- Otros requisitos.

3. Tipos de licencia de software.

- Tipos de programa.
»  Tipos de programas en cuanto a licencias.
. Aplicaciones de libre uso.
»  Aplicaciones de uso temporal.
e Aplicaciones en desarrollo (beta).
. Aplicaciones necesarias de licencia.
»  Acuerdos corporativos de uso de aplicaciones.
. Licencias mediante cédigo.
. Licencias mediante mochilas.

- Derechos de autor y normativa vigente.
»  Derechos de Autor.
. Patentes, Marcas y Propiedad Industrial.
e Laley Organica de Proteccién de Datos y Seguridad Informatica.
. La Ley de la Propiedad Intelectual.

4. Instalacion de aplicaciones informaticas.
- Componentes de una aplicacion.
. Formato.
. Manual de usuario.
- Procedimientos de copia de seguridad.
- Instalacion y registro de aplicaciones.
»  Software legal e ilegal. La ley de propiedad intelectual.

(0]
(0]

Validacion de software original.
Certificados de autenticidad.

« Instalacion o actualizacién de componentes y aplicaciones. Ofimaticas.
- Procesadores de texto.

(0]
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Hojas de calculo.

Aplicaciones de presentacion de diapositivas.
Aplicaciones de tratamiento de gréaficos.
Otras aplicaciones y componentes.
Instalacién desde un CD.

Instalacién desde internet.

Utilizacion de asistentes en la instalacion.
Archivos comprimidos.

»  Activacion y registro de aplicaciones.

. Desinstalacion de aplicaciones.
- Configuracién de aplicaciones ofimaticas mas comunes.
- Procedimientos de prueba y verificacion de:

«  Componentes instalados.

. Acceso a recursos propios.

*  Acceso a recursos compartidos.

5. Diagndstico y resolucion de averias software.
- Metodologia para la resolucidn de problemas.
*  Documentacion.
*  Ayuday soporte técnico en la web.
. Foros, blogs, comunidades, etc
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- Programas de diagnéstico.
- Configuracién de informes de errores del sistema y de las aplicaciones.
- Identificacion de los fallos.
. Pérdida de datos y de archivos.
. Inestabilidad del sistema.
. Mal funcionamiento del sistema.
*  Mal funcionamiento del equipo por cambios en la configuracion del sistema o de las aplicaciones.
»  Mal funcionamiento de una aplicacion.
. El sistema operativo no se inicia.
+  Otros.
- Procedimientos comunes de solucidn.
. Copias de seguridad de archivos y carpetas.
. Reinstalacion de controladores.
*  Restauracion del sistema y aplicaciones.
. Deshabilitacion de dispositivos hardware.
«  Agregar o quitar programas.
*  Restauracion de la dltima configuracion valida.
. Inicio del equipo en modo a prueba de errores.
. La consola de recuperacion.
«  Copia de seguridad.
. Restauracion del sistema.
. Reinstalacion del sistema operativo.
»  Otros.

6. Instalacion y configuracion del software antivirus.
- Virus informaticos.
»  Software malicioso: Conceptos y definiciones.
o  Evolucion.
Virus, gusanos, troyanos, otros.
Vulnerabilidades en programas y parches.
Tipos de ficheros que pueden infectarse.
Medios de propagacion.
0 \Virus en correos, en programas y en documentos.
e Ocultacion del software malicioso.
o Paginas web.
Correo electronico.
Memoria principal del ordenador.
Sector de arranque.
Ficheros con macros.
o FEfectos y sintomas de la infeccion.

«  Virus informaticos y sistemas operativos.

. Actualizaciones criticas de sistemas operativos.

. Precauciones para evitar infeccion.
- Definicion de software antivirus.
- Componentes activos de los antivirus.

. Vacuna.

. Detector.

. Eliminador.
- Caracteristicas generales de los paquetes de software antivirus.

. Proteccidn anti-spyware.

. Proteccion contra el software malicioso.

. Proteccion firewall.

. Proteccion contra vulnerabilidades.

. Proteccion contra estafas.

. Actualizaciones automaticas.

»  Copias de seguridad y optimizacion del rendimiento del ordenador.
- Instalacion de software antivirus.

. Requisitos del sistema.

» Instalacion, configuracion y activacion del software.
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»  Creacién de discos de rescate.
. Desinstalacién.
- Laventana principal.
»  Estado de las protecciones. Activacion y desactivacion.
e Tipos de andlisis e informes.
e Actualizacién automatica y manual.
*  Actualizacion de patrones de virus y/ o ficheros identificadores de malware.
e Andlisis, eliminacion de virus y recuperacion de los datos.
. Actualizaciones.
e Acceso a servicios.
o Soporte.
0  Obtencion de informacién.
o Otras opciones.

Apartado C: REQUISITOS Y CONDICIONES

Debera cumplir alguno de los requisitos siguientes:

Estar en posesion del titulo de Graduado en Educacién Secundaria Obligatoria

Estar en posesion de algun certificado de profesionalidad de nivel 2.

Estar en posesidn de un certificado de profesionalidad de nivel 1 de la misma familia y area profesional

Cumplir el requisito académico de acceso a los ciclos formativos de grado medio o haber superado las correspondientes pruebas de
acceso a ciclos de grado medio

Tener superada la prueba de acceso a la universidad para mayores de 25 afios y/o de 45 afios

Tener, de acuerdo con la normativa que se establezca, los conocimientos formativos o profesionales suficientes que permitan cursar
con aprovechamiento la formacion

En relacion con las exigencias de los formadores o de las formadoras, instalaciones y equipamientos se atendera las exigencias solicitadas
para el propio certificado de profesionalidad: Sistemas microinformaticos.



